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VORWORT DES VORSTANDSVORSITZENDEN DER STADTSPARKASSE OBERHAUSEN

,Bleiben Sie wachsam!
Und geben Sie Betriigern
keine Chance.“

Sehr geehrte Damen und Herren,

das Thema Sicherheit hat in der Stadtsparkasse Oberhausen seit jeher
eine hohe Prioritat. Wir investieren regelméRig in die Sicherheit unse-
rer Kundinnen und Kunden. In Alstaden-West und Styrum wurden bei-
spielsweise sprengsichere SB-Pavillons installiert, um im Falle einer
versuchten Sprengung schwerwiegende Auswirkungen auf das unmit-
telbare Umfeld sowie vor allem Verletzte zu vermeiden.

Ausgaben fir die Infrastruktur der Sparkasse stellen nur einen kleinen
Teil der Investitionen dar, die wir in Punkto Sicherheit leisten. Um alle
internen sowie fiir unsere Kundinnen und Kunden relevanten Prozesse
und Abldufe, z.B. im Online-Banking, auf dem neuesten Stand zu hal-
ten, werden unsere IT-Systeme fortlaufend geprift, verbessert und an-
gepasst. Auch die Schulung unserer Mitarbeiterinnen und Mitarbeiter in
sicherheitsrelevanten Belangen erfolgt regelmaRig.

Die enge Zusammenarbeit mit der Polizei war und ist uns immer sehr
wichtig. Neben erfolgreichen Projekten, wie der wiederkehrenden Ak-




tion #NMDO ,,Nicht mit deiner Oma - Nicht mit deinem Opa“, finden Sie
Praventionsbotschaften an unseren Geldautomaten und im Selbstbe-
dienungsbereich. Auch die Seniorensicherheitsberatung Oberhausen ist
regelmdRig in unseren Filialen, um vor Ort Aufklarungsarbeit zu leisten.

In Zusammenarbeit mit der Polizei Oberhausen méchten wir nun noch
einen Schritt weiter gehen und Ihnen mit dieser neuen Broschiire
~Kliger gegen Betriiger eine zusatzliche Hilfestellung geben. Denn
leider kommt es immer noch vermehrt zu Trickbetriigereien jedweder
Art, die die Polizei zu verzeichnen hat. Dabei sind der Phantasie der Kri-
minellen kaum Grenzen gesetzt. Als Anhaltspunkt und zur besonderen
Sensibilisierung zu diesem wichtigen Thema, wurden in Zusammen-
arbeit mit dem Kommissariat Kriminalpravention und Opferschutz der
Polizei Oberhausen alle aktuell bekannten Betriigereien nun in einer
Broschiire aufgelistet.

Wir mochten Ihnen ans Herz legen, sich mit Hilfe dieser Broschiire ei-
genstandig mit den verschiedenen Betrugsmaschen vertraut zu ma-
chen. Denn héaufig nutzen Kriminelle Hilfsbereitschaft und Emotionen
aus, um Stress-Situationen hervorzurufen oder um schnell an Ihr Geld zu
gelangen. Dem kdnnen Sie vorbeugen!

Unser Dank gilt allen, die an der Erstellung dieser wichtigen Broschii-
re beteiligt waren. Ein groRer Dank geht an alle Mitarbeitenden der
Stadtsparkasse Oberhausen fiir das Erkennen von Betriigereien und die
aktive Hilfe fiir unsere Kundinnen und Kunden. Vielen Dank auch an die
Polizei Oberhausen fiir die wichtige Praventions- und Ermittlungsarbeit.

Nun wiinsche ich lhnen viel Spal} beim Lesen!

lhr
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Oliver Mebus

Vorstandsvorsitzender Stadtsparkasse Oberhausen
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GRUSSWORT der Polizeiprasidentin Oberhausen

»Helfen Sie mit, indem Sie
diese Broschiire aufmerksam
lesen und Freunde, Verwandte
und Nachbarn ebenfalls
sensibilisieren.“

Sehr geehrte Damen und Herren,

einigen von lhnenist vielleicht bekannt, dass ich selbst gebiirtig aus Ober-
hausen stamme. Das ist vielleicht noch ein Grund mehr, warum es mir
besonders am Herzen liegt, dass Sie in unserer Stadt sicher leben kénnen.
Im Fokus der Kriminellen sind derzeitinsbesondere lebensaltere Biirgerin-
nen und Biirger.

Mit dieser Broschiire, die die Polizei Oberhausen gemeinsam mit der
Stadtsparkasse Oberhausen entwickelt hat, mdchten wir Sie schiitzen und
sensibilisieren. Wir mdchten Sie iber gangige Tricks und Maschen der Kri-
minellen informieren, damit Sie diese im Ernstfall erkennen und zielsicher
handeln kénnen.

Im Fokus der Kriminellen steht dabei, Sie mit besorgniserregenden Infor-
mationen und zeitlicher Dringlichkeit in die Kopflosigkeit zu bringen. In
Panik versetzt, sind wir Menschen eher bereit, persdnliche Informationen
preiszugeben oder Vermdgen in Form von Bargeld oder Schmuck auszu-
handigen.




Dariiber hinaus méchten wir Ihnen Hilfestellungen geben, wie Sie richtig
reagieren, wenn beispielsweise das Telefon klingelt und Sie im Display die
110 sehen oder ein Handwerker unangekiindigt vor lhrer Haustiir steht.

Machen Sie sich nicht frei davon, Opfer eines solchen Betrugsdeliktes zu
werden. Die Kriminellen agieren mit beeindruckender Professionalitdt und
verfiigen iber einen bunten Straul an krimineller Phantasie, um Sie durch
ein fingiertes Vertrauensverhaltnis um lhr Vermégen zu bringen.

Die Polizei setzt sich tagtdglich dafiir ein, dass Sie in Oberhausen sicher
leben kdnnen. In Zusammenarbeit mit unseren Netzwerkpartnern infor-
mieren und warnen wir die Bevdlkerung stetig. Helfen Sie mit, indem Sie
diese Broschiire aufmerksam lesen und Freunde, Verwandte und Nachbarn
ebenfalls sensibilisieren.

lhre

(M O
. YooK gsboam.

Sylke Sackermann
Polizeiprdsidentin
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Trickdelikte am Telefon ~——

1 TRICKDELIKTE AM TELEFON
1.1 Falscher Polizeibeamter am Telefon

Klassische Tathandlungsvariante: Gefahr durch Einbrecherbande oder
brutaler Raubiiberfall in der Nachbarschaft.

Vorgehensweise der Tater:

Kriminelle rufen dltere Menschen mit ,altmodisch” klingenden deutschen
Vornamen an und geben sich als angebliche Polizeibeamte aus. Um ihre
amtliche Funktion und ihre Glaubwiirdigkeit zu untermauern, lassen sie
dabei teilweise zusdtzlich eine Ortsvorwahl in Kombination mit der Notruf-
nummer 110, die Rufnummern 6rtlicher Polizeidienststellen oder des Lan-
des-/Bundeskriminalamts im Telefondisplay der Angerufenen erscheinen.

Uber auslandische Telefonanbieter haben Kriminelle die Méglichkeit, jede
beliebige Rufnummer ins Telefondisplay des Angerufenen einzublenden
(sog. Call-ID-Spoofing). Die Rufnummerist somitlediglich ein Anhaltspunkt,
wer der Anrufer sein kdnnte, aber keine sichere Identifikationsméglichkeit!

Unter der Legende eines falschen Polizeibeamten schildern die Kriminellen
z. B. die Festnahme von Tatern ausldndischer Einbruchsbanden, bei denen
angeblich Listen mit den persdnlichen Daten ndchster Einbruchsopfer ge-
funden wurden, oder berichten von brutalen Raublberfdllen auf dltere
Menschenim Wohnumfeld der Angerufenen. Sie gebenvor, der Angerufene
sei auf diesen Listen vermerkt, sein Hab und Gut in Gefahr. Zudem seien
einige Tater der kriminellen Banden noch fliichtig und bewaffnet.

Mitunter erweitern die falschen Polizeibeamten ihre Geschichte noch da-
durch, dass die Bankmitarbeiter mit den Kriminellen unter einer Decke
stecken und das Geld des Angerufenen bei der Bank nicht mehr sicher sei.
Sie raten dringend an, das gesamte Geld von der Bank und Wertsachen aus
ihren BankschlieRfdachern abzuholen.



Trickdelikte am Telefon

In beiden Fallen fordern die falschen Polizeibeamten die Angerufenen ,,zum
eigenen Schutz“ auf, Bargeld und Wertgegenstande zusammenzusuchen,
bereitzustellen und vertrauensvoll an einen anderen (falschen) Polizei-
beamten zu libergeben, der zu ihnen komme und alles voriibergehend fiir
sie in Sicherheit bringe.

In manchen Féllen rufen die Kriminellen als falsche Polizeibeamte auch
mehrfach dasselbe Opfer an. Sie erh6hen skrupellos und erfindungsreich
Zug um Zug die Dramatik der fiir das Opfer drohenden Gefahr und tiben
dadurch zunehmenden psychischen Druck auf die Angerufenen aus.

Ihr Ziel ist es, das Opfer in den Zustand vélliger Kopflosigkeit zu trei-
ben, damit es alle VorsichtsmalRnahmen tber Bord wirft und gerade-
zu froh ist, sein Bargeld und seine Wertgegenstdnde in die vermeint-
lich sichere Obhut der Polizei iibergeben zu kénnen.

Um das Vertrauen der Opfer in die falschen Polizeibeamten zu erhéhen,
werden hin und wieder zusétzlich mit den Opfern auch Codewérter fiir die
Geldiibergabe vereinbart, ,,damit das Geld nicht in falsche Hande gerat“.

Wenn die Opfer auf Nachfrage angeben, sie hatten Bargeld und Wertge-
genstdnde zu Hause, halten die Kriminellen teilweise auch durchgdngig
Telefonkontakt mitihnen bis sie alles (ibergeben haben. So vermeiden sie,
dass das Opfer die richtige Polizei anruft oder die Situation mit Vertrau-
enspersonen aus seinem persdénlichen Umfeld bespricht.




Trickdelikte am Telefon

1.2 Schockanruf

Klassische Tathandlungsvariante: Tédlicher Verkehrsunfall.
Schockanrufin Kombination mit falschen Polizeibeamten am Telefon.

Vorgehensweise der Tater:
Besonders charakterlich widerwartige, skrupellose Kriminelle nutzen in
perfider Art und Weise Schockanrufe, um sich am Vermdgen der Opfer
rechtswidrig zu bereichern!

Ein vermeintlicher Angehdriger meldet sich weinend, schluchzend,
schreiend oder stammelnd telefonisch beim ausgewdhlten Opfer. Mit
tranenerstickter Stimme wird dem Angerufenen dann vorgegaukelt, dass
der Angehdrige einen todlichen Verkehrsunfall verursacht habe, bei
dem mindestens eine Person getotet wurde. Oft wird behauptet, dass man
verbotenerweise beim Autofahren das Mobiltelefon genutzt habe und da-
von abgelenkt eine ,rote Ampel“ iberfahren habe. So sei es zum schreck-
lichen Verkehrsunfall gekommen. Als angeblich Get6tete oder lebens-
gefdhrlich Verletzte geben die Kriminellen sehr hdufig Radfahrer,
Schwangere oder Hochschwangere mit einem Kleinkind an der Hand vor,
um eine besondere Dramatik zu schaffen.




Trickdelikte am Telefon

Nach wenigen Satzen mit sehr viel eingesetzter Emotionalitdt, die das Op-
ferin eine Art Schockstarre versetzen und vom klaren, tiberlegten Denken
abbringen soll, Gbergibt der angebliche Angehérige das Telefongesprach
dann an einen routiniert sprechenden, falschen Polizeibeamten. Dieser
bestatigt dann, dass der angebliche Angehdérige einen tédlichen Verkehrs-
unfall verursacht habe, was eine schwere Straftat darstelle und nun dessen
Inhaftierung zur Folge habe.

Die Inhaftierung des Angehdérigen kdnne aber durch die Zahlung einer
Kaution durch den Angerufenen abgewendet werden. Als Kautionssumme
werdenin der Regel mehrere zehntausend Euro eingefordert, die nicht sel-
ten bei der Gerichtskasse eines Amtsgerichts eingezahlt werden sollen.

Die Kaution kénne im Ausnahmefall auch in Gold oder Goldschmuck be-
zahlt werden, geben sich die falschen Polizeibeamten manchmal vorgeb-
lich verhandlungsbereit.

Wdhrend des Gesprdchs mit den falschen Polizeibeamten weint, schluchzt,
schreit oder stammelt der angebliche Angehdrige im Hintergrund wei-
ter. Auf diese Weise wird die hohe Emotionalitat, mit der das Opfer regel-
recht ,bombardiert* wird, aufrechterhalten. Das Opfer bekommt keine
Zeit, um einmal durchzuatmen oder einen klaren, strukturierten Gedan-
ken zu fassen. Auf dem Weg zur Geldiibergabe sollen die Opfer dann mit
ihrem Mobiltelefon durchgangig mit den falschen Polizeibeamten telefo-
nieren. So behalten die falschen Polizeibeamten die volle Kontrolle {iber
die Opfer oder bekommen mit, wenn sie sich mit Dritten beraten.

Noch vor Ankunft werden durch die falschen Polizeibeamten auf einmal
Probleme bei der Gerichtskasse behauptet, die dadurch umgangenwerden
sollen, dass ein Mitarbeiter des Amtsgerichts zum Fahrzeug des Opfers
komme und dort die Kaution entgegennehme. So gelingt den Kriminellen
die Geldiibernahme vom Opfer an einem fiir sie selbst als fluchtgiinstig
ausgewadhlten Ort.

. 4 »




Trickdelikte am Telefon ~——

Den Kriminellenist es beiihrer Tatausfiihrung vollig egal, ob das Opfer
durch die vorgespielte Emotionalitdt und Dramatik gesundheitliche
Probleme bekommt oder gar notarztpflichtig wird. Sie sind nur an der
Abschopfung einer moglichst hohen Tatbeute interessiert. Das Opfer
und dessen Befindlichkeit ist ihnen véllig einerlei.

Polizeiliche Verhaltenstipps bei Trickdelikten am Telefon:

e Falls Sie in Ihrem Telefondisplay die Rufnummer 110 der Polizei, ggf.
mit einer Vorwahl sehen, dann handelt es sich NICHT um einen An-
ruf der Polizei! Bei einem Anruf der echten Polizei erscheint NIEMALS
die Rufnummer 110 in lhrem Telefondisplay! Beenden Sie SOFORT das
Gesprach!

e Gibt sich der Anrufer als Polizeibeamtin oder Polizeibeamter aus,
fordern Sie seinen Namen, beenden Sie zwingend das laufende
Telefongesprach, warten Sie das Freizeichen ab und wahlen Sie da-
nach selbst die 110! Schildern Sie der echten Polizei den Vorfall!

¢ Die Polizei erfragt telefonisch keinen Kontostand, ob Sie gréRBere Men-
gen Schmuck zu Hause haben oder den Inhalt von SchlieRfdachern!
Geben Sie lhnen unbekannten Personen keine Auskiinfte tiber lhre
Vermdgensverhdltnisse oder andere sensible persénliche Daten!

e Offnen Sie unbekannten Personen niemals die Tur oder ziehen Sie
vorher eine Vertrauensperson hinzu!

e Ubergeben Sie NIEMALS unbekannten Personen Geld oder Wertsa-
chen! Die echte Polizei fordert Sie niemals auf, Geld und Wertsachen
an einen vermeintlichen Polizisten zu ibergeben!

r > -




Trickdelikte am Telefon

Im deutschen Strafrecht gibt es in der Regel keine haftbefreienden
Strafkautionen, nur in wenigen Ausnahmefillen - keinesfalls bei an-
geblich tédlichen Verkehrsunfdllen!

Hoch emotionale, dramatische Ereignisse mit schwerwiegenden Fol-
gen teilt lhnen die Polizei NIEMALS am Telefon, sondern ausschlieR-
lich miindlich persénlich, von Angesicht zu Angesicht mit! Am Telefon
hatte die Polizei keine Einwirkungsmdoglichkeit auf Sie, wenn Sie z. B.
durch das Vorgetragene gesundheitliche Probleme bekommen wiir-
den! Dieses Risiko fiir Sie kann und wird die Polizei nicht eingehen!

Wenn Sie Opfer eines solchen Anrufes geworden sind, wenden
Sie sich in JEDEM Fall an die Polizei und erstatten Sie SOFORT eine
Anzeige.

Ubergeben Sie
Fremden
niemals Geld oder
Wertsachen!



Trickdelikte am Telefon ~——

1.3 Falscher Bankmitarbeiter

Klassische Tathandlungsvariante: Kriminelle rufen an und geben sich
als Bankmitarbeiter aus. Der liberraschende Anruf erreicht das Opfer
nicht selten auferhalb der iiblichen Offnungszeiten der Bankfiliale.

Vorgehensweise der Tater:
Kriminelle rufen an und geben sich als Bankmitarbeiter aus. Der tiberra-
schende Anruf erreicht das Opfer nicht selten auBerhalb der iiblichen Off-
nungszeiten der Bankfiliale.

Das Telefonat beginnt mit einer alarmierenden Behauptung, wie etwa
einer unberechtigten Bargeldabhebung oder verdachtigen Transaktion
auf dem Girokonto des Opfers. Um sein Vermdgen zu schiitzen, wird das
Opfer aufgefordert, mittels Angabe der PIN-Nummer sein Girokonto fir
alle weiteren Aktivitdten zu sperren.

Die Kriminellen agieren mit beeindruckender Professionalitat. So ist es
technisch maéglich, dass in einigen Fallen tatsachlich die korrekte Rufnum-
mer des kontofiihrenden Kreditinstituts erscheint (sog. Call-ID-Spoofing).
Die angezeigte Rufnummer ist somit nur ein Anhaltspunkt, wer der An-
rufer sein kénnte, aber keine sichere Identifikationsmaoglichkeit.

Auf diese Weise in Panik gesetzt, ist das Opfer eher bereit, sensible Daten
preiszugeben. Der rhetorisch geschulte Anrufer verwickelt das Opfer darii-
ber hinaus in Gesprdche und suggeriert, dass es unerldsslich ist, die Bank-
karte Uiberpriifen zu lassen. Nur wenig spdter steht der Kriminelle, mit An-
zug und Krawatte gekleidet, vor der Haustiir des Opfers, um die Bankkarte
in Empfang zu nehmen.

Mitunter erweitert der falsche Bankmitarbeiter seine Geschichte noch da-
durch, dass die Bankkarte von der Polizei zur Spurensicherung sicher-
gestellt werden muss. In diesem Fall wird sich der Kriminelle, in zivil
gekleidet, als Beamter der Kriminalpolizei vorstellen.

» -
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————  Trickdelikte am Telefon

Mit der Bankkarte des Opfers und der dazugehdrigen PIN-Nummer ver-
fugt der Kriminelle kurz darauf iiber das Girokonto und der finanzielle
Schaden fiir das Opfer ist eingetreten.

Polizeiliche Verhaltenstipps bei Trickdelikten am Telefon:

e Gesundes Misstrauen schiitzt. Beenden Sie das Gesprdch, wenn der
Anrufer Sie nach persdnlichen Daten wie Ihrer Adresse, Telefonnum-
mer, Konto- oder Kreditkartennummer oder dhnlichem befragt.

e Halten Sie Ihre PIN-Nummer geheim. Kontaktieren Sie im Fall des Ver-
lustes der Debitkarte selbst die Sperrhotline 116 116. Zur Sperrung
Ihrer Debitkarte bendtigen Sie lediglich die Bankleitzahl sowie die
Kontonummer. Weder lhr Bankberater noch die Polizei wird Sie nach
Ihrer PIN-Nummer fragen. Hierbei handelt es sich um hoch sensib-
le Daten, die Ihnen einmalig postalisch zugestellt werden, nirgend-
wo hinterlegt sind und niemals zur Authentifizierung erfragt werden.

e Seien Sie misstrauisch, wenn Sie Uber unbefugte Zugriffe Uber
Ihr Konto informiert werden. Legen Sie auf und kontaktieren Sie
selbststandig lhr kontofiihrendes Kreditinstitut.

e Behalten Sie Bargeld, Wertsachen oder Kontokarten bei sich. Handi-
gen Sie Wertsachen niemals an unbekannte Personen aus.

¢ Geben Sie Betriigern keine Chance. Wenn Sie am Telefon unter Druck
gesetzt werden, legen Sie auf.

e Sejen Sie wachsam und kritisch. Informieren Sie die Polizei, wenn
Ilhnen ein Anruf verdachtig vorkommt.

e Wenn Sie Opfer eines solchen Betrugs geworden sind, erstatten Sie
SOFORT Anzeige.

. . "




Trickdelikte am Telefon ~——

1.4 Enkel-/Verwandten-/Guter-Freund-Trick

Klassische Tathandlungsvariante: ,,Rate mal, wer am Telefon ist? Kannst
Du mir Geld leihen?“

Vorgehensweise der Tater:

Kriminelle suchen sich aus Telefonbiichern oder auf andere Art und Weise
Personen mit ,altmodisch* klingenden Vornamen heraus, die sie dann ge-
zielt anrufen.

In der Regel kennen die Kriminellen keinen Angehdérigen oder guten Be-
kannten des Opfers und beginnen daher das Gesprach mit einer Art Rate-
spiel. Sie fragen z. B. ,,Rate mal, wer dran ist!“. Der Angerufene nennt dann
haufig einen Namen, antwortet z.B. ,Klaus, bist Du das?“ Auf diese Reak-
tion hat der Kriminelle nur gewartet. Ab diesem Zeitpunkt gibt sich der
Kriminelle als ,Klaus* aus. Er weil3 durch die Reaktion des Opfers, dass es
einen ,Klaus“ kennt und eine enge Verbindung zu ,Klaus* hat.

Dann tduscht der Kriminelle dem Angerufenen eine Notlage, einen finan-
ziellen Engpass, eine giinstige Kaufgelegenheit oder dhnliches vor. Der
Kriminelle gibt vor, dringend einen groReren Geldbetrag zu benétigen,
tiber den er aber momentan nicht verfiige, um z. B. eine schicke Wohnung
oder ein tolles Auto kaufen zu kénnen. Die aktuelle Lage wird immer ziem-
lich dringend, eilig und dramatisch dargestellt.

Die umgehende Riickzahlung des Geldes wird in Aussicht gestellt. Haben
die Opfer nicht genug Geld zu Hause, werden Sie gebeten, den benétigten
Betrag von der Bank abzuheben.

Sobald das Opfer sich hilfsbereit und zahlungsféhig erklart hat, gibt der
Kriminelle dann pldtzlich vor, dass er selbst verhindert ist, nicht kommen
kann, um das Geld entgegenzunehmen. Er kiindigt einen absolut vertrau-
enswiirdigen und zuverlassigen Boten an, der das Geld stellvertretend fiir
ihn abholt und ihm unverziiglich tiberbringt.

’ 17
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————  Trickdelikte am Telefon

Manchmal wird ,,zur Sicherheit“ noch ein Kennwort vereinbart, das der
Bote nennen muss, ,,damit das Geld nicht in falsche Hande geraten kann*.

Auf diese Art und Weise getduscht und hinters Licht gefiihrt, Gibergeben
Opfer den Boten ihrer vermeintlichen Verwandten oder guter Freunde be-
trachtliche Geldbetrage, nicht selten (weit) mehr als 10.000 Euro. Manch-
mal ruinieren sie sich selbst dadurch.

Polizeiliche Verhaltenstipps bei Trickdelikten am Telefon:

e Seien Sie IMMER misstrauisch, wenn jemand ein Telefongesprdch
nicht mit seinem Namen beginnt, sondern mit einer Art Ratespiel!

¢ Beenden Sie das Gesprdch, wenn der Anrufer Geld von Ihnen fordert!

¢ LassenSiesich nicht drdngen oder unter Druck setzen! Vergewissern
Sie sich, ob der Anrufer wirklich Ihr Verwandter oder guter Freund
ist! Rufen Sie die jeweilige Person unter der lhnen bekannten und
bisher von Ihnen stets benutzten Telefonnummer an und lassen sich
den Sachverhalt bestatigen! Rufen Sie nicht die Telefonnummer an,
die lhnen der Anrufer gibt!

¢ Lassen Sie sich nicht ausfragen! Geben Sie keine Details zu lhren
familidren und finanziellen Verhiltnissen preis!

¢ Besprechen Sie die Angelegenheit mit einer Vertrauensperson!
e Ubergeben Sie NIEMALS Geld an lhnen unbekannte Personen!

¢ Informieren Sie SOFORT die Polizei liber die Notrufnummer 110,
wenn lhnen ein Anruf verddchtig vorkommt!

e Erstatten Sie SOFORT Anzeige bei der Polizei, wenn Sie Opfer gewor-

den sind!
. 4 »
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Trickbetrugsvariante: Enkel-/Verwandten-/Guter-Freund-Trick 2.0 unter
Nutzung eines Messenger-Dienstes, z. B. WhatsApp.

Vorgehensweise der Tdter:

Im Zeitalter des Smartphones und der Digitalisierung werden auch
die Trickbetrugsvarianten zunehmend digitaler. Der ,Enkel-/Verwandten-/
Guter-Freund-Trick” wird immer hdufiger unter Nutzung eines Messenger-
Dienstes, wie z. B. ,WhatsApp*“, angewandt. Dabei kann man feststellen,
je verbreiteter ein Messenger-Dienst ist, umso 6fter wird er zur Tataus-
fiihrung genutzt.

Der Kriminelle sendet dem ausgewdhlten Opfer eine SMS- oder sonstige
Messenger-Nachricht von einer bisher unbekannten, nichtin den Kontak-
ten des Angeschriebenen gespeicherten Telefonnummer.

Der Wortlaut der eingehenden Nachricht ist meistens dhnlich dem
Folgenden: ,,Hallo Mama/hallo Papa, das ist meine neue Telefon-
nummer! Die kannst Du Dir schon mal abspeichern. Die aite Telefon-
nummer kannst Du 16schen!*

Der kriminelle Versender gibt in der Regel vor, dass sein Smartphone de-
fekt, verloren oder entwendet worden sei. Deswegen miisse er entweder
aufein altes oderein ganzneues Smartphone zuriickgreifen und deswegen
habe er auch eine neue, dem Empfanger bisher noch nicht bekannte Tele-
fonnummer.

Das ausgewdhlte Opfer wird gebeten, den Kriminellen per Messenger-
Dienst, z. B. ,WhatsApp*, liber die neue Telefonnummer zu kontaktieren.
Tut er dies, wird zur Starkung der persénlichen Bindung zundchst etwas
Smalltalk per Messenger-Dienst gehalten.

r > -




Trickdelikte am Telefon

Nach relativ kurzer Zeit erkldrt der Kriminelle, der vorgibt ein vermeintli-
cher Angehoriger zu sein, dass er aufgrund der misslichen Umstdnde sei-
nes defekten, verlorenen oder entwendeten Smartphones nicht auf sein
Online-Banking zugreifen kénne. Er miisse aber eine oder mehrere zeit-
lich dringende Uberweisungen zur Begleichung offener Rechnungen oder
zum Neukauf eines Smartphones tdtigen. Das ausgewahlte Opfer wird
nun gebeten, die zeitlich dringenden Uberweisungen stellvertretend zu
erledigen. Eine alsbaldige Riickzahlung des vorgestreckten Geldbetrags
wird in Aussicht gestellt.

Gibt sich das Opfer hilfsbereit, bekommt es vom Kriminellen per Messen-
ger-Nachricht die Daten fiir ein oder mehrere zu titigende Uberweisun-
gen, in der Regel bestehend aus Namen und Konto-/IBAN-Nummer des
Empfangers und zudem haufig noch ergdnzt um ein Aktenzeichen als Be-
zug.

Die durch das Opfer zu titigende Uberweisung soll méglichst schnell als
Sofort-/Echtzeit-Uberweisung vorgenommen werden. Nach Vollzug soll
ein Screenshot oder ein Foto der gelungenen Uberweisung per Messen-
ger-Nachricht tibersandt werden. So ist der Kriminelle tGiber das Gelingen
des Trickbetrugs sofort informiert und kann das tiberwiesene Geld schnell
unter seine Kontrolle bringen, eine eventuelle Riickbuchung verhindern.

Polizeiliche Verhaltenstipps bei Trickdelikten per Nachricht:

¢ Seien Sie generell misstrauisch beim Empfang von Nachrichten iiber
Messenger-Dienste sowie bei der Nutzung von ,,sozialen Medien*
und des Internets im Allgemeinen!

e Speichern Sie keine fremden Telefonnummern in |hren Kontakten,
ohne sich vorher vergewissert zu haben, dass Sie den Absender
wirklich kennen!
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ACHTUNG!
Anonyme SMS

und fremde
Telefonnummern.

e Uberpriifen Sie die Echtheit des Absenders entweder iiber einen An-
ruf auf der ,,alten”, angeblich nicht mehr funktionierenden Telefon-
nummer, (iber einen Anruf auf dem Festnetz, liber eine Sprachnach-
richt oder durch persdnlichen Kontakt.

e Seien Sie misstrauisch, sobald Sie zu Geldzahlungen aufgefordert
werden!

¢ Die ersten beiden Buchstaben einer Konto-/IBAN-Nummer weisen
das Zielland der Uberweisung aus (z. B. DE fiir Deutschland, LT fiir
Litauen usw.)! Anhand der ersten beiden Buchstaben erkennen Sie,
in welches Land Sie (iberweisen!

¢ Informieren Sie Ihr Bankinstitut, falls Sie den Trickbetrug bemerken,
aber schon liberwiesen haben sollten! Vielleicht kann Ihr Bankinstitut
die Uberweisung noch stoppen oder wieder riickgdngig machen!

e Erstatten Sie Strafanzeige bei der Polizei, auch wenn Sie den Trickbe-
trug rechtzeitig erkannt haben und nicht darauf hereingefallen sind!
Mdoglicherweise bieten Ihre Angaben Ermittlungsansatze zur Tater-
identifizierung oder lassen Tatzusammenhédnge erkennen!

e Loschen Sie auf keinen Fall die Nachrichten/den Chatverlauf, bevor
Sie mit der Polizei Kontakt hatten und die Polizei Sie dazu aufgefor-

dert bzw. die Freigabe dazu erteilt hat!
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1.5 Falsche Gewinnversprechen

Vorgehensweise der Tater:

Kriminelle rufen an und geben sich z. B. als Rechtsanwalt oder Notar aus.
Sie geben vor, der Angerufene habe bei einem Gewinnspiel einen hohen
Geldbetrag oder ein Auto gewonnen. Vor Ubergabe des Gewinns sei aller-
dings noch eine ,Verwaltungs-, Bearbeitungs- oder Sicherheitsgebiihr*
zu entrichten. Meistens handelt es sich bei der Gebiihr um eine héhere
dreistellige oder niedrige vierstellige Summe.

Die Bezahlung kdénne per Bargeldtransfer (meistens ins Ausland; ab-
zuwickeln z.B. Gber ,Western Union Money Transfer“) oder in Form von
Prepaid-Cards (z.B. fiir iTunes, Amazon oder Google-Play) erfolgen. Pre-
paid-Coupons kann man in Tankstellen, an Kiosken oder in Einzelhandels-
geschdften kaufen. Sie sind mit einer mehrstelligen, individuellen Code-
nummer versehen, dhnlich einer PIN-Nummer.

Wer diese Codenummer hat, kann sie in Internetbezahlsystemen ein-
geben und wie Bargeld fiir Kdufe im Internet nutzen. Daher erfragen die
Kriminellen die Codenummer vom Opfer und setzen sie dann in Internet-
bezahlsystemen zu ihren eigenen Gunsten ein. Der Prepaid-Coupon, den
das Opfer noch hat, ist danach wertlos, der Geldgegenwert in die Verfii-
gungsgewalt der Kriminellen {ibergegangen.
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Trickdelikte am Telefon ~——

Die Ubergabe des Gewinns erfolgt nie. Der vermeintliche Gewinner geht
leer aus und hat sogar noch die ,Verwaltungs-/Bearbeitungs-/Sicherheits-
gebiihr* verloren.

Verhaltenstipps bei falschen Gewinnversprechen am Telefon:

e Merke: Wer an keinem Gewinnspiel teilgenommen hat, kann auch
nichts gewonnen haben!

e Bezahlen Sie NIEMALS vor der Gewinniibergabe geforderte ,Verwal-
tungs-, Bearbeitungs-, Sicherheitsgebiihren“ oder dhnliches!

¢ Rufen Sie im Zusammenhang mit der vermeintlichen Gewinniiber-
gabe keine gebihrenpflichtige Sondernummer an, die z.B. mit
0900..., 0180..., 01379... beginnt! Dabei kénnen sehr hohe Ge-
sprachskosten entstehen!

e Machen Sie keinerlei Zusagen am Telefon!

¢ Geben Sie am Telefon keine personlichen Daten an, keine Adresse,
keine Telefonnummer, keine Kontodaten, keine Bank oder Kreditkar-
tenummer oder dhnliches!

¢ Kontrollieren Sie regelmdRig Ihre Kontoausziige und lhre Telefon-
rechnung, mindestens einmal im Monat! Handeln Sie unverziglich,
wenn Sie UnregelmaRigkeiten feststellen! Abbuchungen von Ihrem
Bankkonto kdnnen Sie innerhalb einer bestimmten Frist problemlos
widersprechen. Lassen Sie unberechtigte Abbuchungen von lhrem
Bankinstitut riickgdngig machen! Wenden Sie sich dafiir unverziig-
lich an lhr Bankinstitut! Widersprechen Sie unberechtigten Forde-
rungen auf Ihrer Telefonrechnung bei Ihrem Telefonanbieter, még-
lichst noch vor Einziehung des Rechnungsbetrages!
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ACHTUNG!

Falsche Mitarbeiter
des Wasserwerks
unterwegs.

Diese Trickdiebstahlsvariante funktioniert auch mit der Legende
der Kriminellen als Mitarbeiter des Strom- oder Gasversorgers,
der Telefongesellschaft, des Kabelnetzbetreibers, eines Umfra-
geinstituts, als Heizkostenableser, Beauftragter der Hausverwal-
tung, Handwerker usw.

{ 4 5




Trickdelikte an der Haustir

2 TRICKDELIKTE AN DER HAUSTUR

2.1 Wasserwerkertrick

Vorgehensweise der Tdter:

Ein oder mehrere Kriminelle suchen Sie an lhrer Wohnung auf, geben sich
als Mitarbeiter des Wasserwerks aus und geben vor, die Wasserleitung
kontrollieren zu miissen. Sie weisen sich ggf. zur Untermauerung ihrer
Funktion mit einem selbst erstellten ,Dienstausweis“ aus.

Ziel der Kriminellen ist es, in lhre Wohnung zu gelangen und mit Ihnen
ohne Zeugen alleine zu sein! Handelt der ,Wasserwerker“ alleine, bittet
er um lhre Mithilfe. Er schickt Sie in einen anderen Raum, beschiftigt Sie
dort, bittet Sie irgendetwas nach seiner Anweisung zu tun, damit er in
Ihrer Abwesenheit ,seinen Raum* nach lhrem Geld und Ihren Wertsachen
durchsuchen und diese unbemerkt an sich nehmen kann.

Handelt der ,Wasserwerker* mit einem Mittdter, geht er in der Regel hin-
ter lThnen in lhre Wohnung. Er schliel8t Ihre Wohnungseingangstiir nicht,
sondern ldsst sie angelehnt offenstehen. Wahrend der ,Wasserwerker*
Sie ablenkt, betritt sein Mittdter Ihre Wohnung und durchsucht die ihm
erreichbaren und lohnenswert erscheinenden Raume blitzschnell nach
Ihrem Geld und Ihren Wertsachen. Er nimmt lhr Hab und Gut an sich und
verldsst lhre Wohnung wieder. Durch den ,Wasserwerker" abgelenkt
haben Sie von dem Betreten und dem Verlassen lhrer Wohnung durch
den Mittdter nichts mitbekommen. Sie bemerken den Trickdiebstahl und
den Verlust Ihres Geldes und/oder Ihrer Wertsachen erst spater, wenn die
Kriminellen schon liber alle Berge sind.

Dieselbe Trickdiebstahlsvariante funktioniert auch mit der Legende der
Kriminellen als Mitarbeiter eines Strom-, Wasser- oder Gasversorgers,
einer Telefongesellschaft, eines Kabelnetzbetreibers, eines Umfrage-
instituts, als Heizkostenableser, Beauftragter der Hausverwaltung, Hand-

werker usw.
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2.2 Glas-Wasser-/Zetteltrick

Vorgehensweise der Tater:
Ein oder mehrere Kriminelle suchen Sie an lhrer Wohnung auf und bitten
Sie

e um ein Glas Wasser,

¢ um einen Zettel und einen Stift, um eine Nachricht fiir einen Nachbarn
aufzuschreiben, der nicht da ist,

¢ lhre Toilette benutzen zu diirfen oder ahnliches.

In der Zeit, in der Sie versuchen, den Wunsch zu erfiillen und dadurch
abgelenkt sind, durchsuchen der oder die Kriminelle lhre Raume,
nehmen Geld und Wertsachen an sich und stecken sie ein.

Arbeiten die Kriminellen im Team, geht ein Krimineller hinter lhnen in die
Wohnung, lasst die Tiir angelehnt offenstehen, so dass sich ein weiterer
Krimineller von lhnen unbemerkt in lhre Wohnung schleichen kann. Wah-
rend der eine Kriminelle Sie ablenkt, durchsucht der andere blitzschnell
Ihre Rdume und bringt Sie um |hr Geld und lhre Wertsachen.
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Trickdelikte an der Haustir ~————

Polizeiliche Verhaltenstipps bei Trickdelikten an der Haustiir:

e Lassen Sie keine Unbekannten in lhre Wohnung! Sie sind grundsatz-
lich nicht verpflichtet, jemanden unangemeldetin lhre Wohnung oder
einen Toilettengang in lhrer Wohnung zuzulassen!

o Offnen Sie lhre Tiir IMMER nur mit vorgelegter Tiirsperre! Haben Sie
keine Tiirsperre, dann 6ffnen Sie die Tir nicht! Sprechen Sie durch die
geschlossene Tiir!

¢ Fordern Sie bei Amtspersonen oder Mitarbeitern 6ffentlicher Betriebe
den Dienst- oder Werks-/Firmenausweis und priifen Sie ihn kritisch!

¢ Rufen Sie beim geringsten Zweifel bei der Behérde, dem Werk oder
der Firma an, von der der Unbekannte angeblich entsandt wurde!
Suchen Sie die Telefonnummer selbst heraus oder lassen Sie sich
diese von der Telefonauskunft geben! Rufen Sie nicht die Telefon-
nummer an, die der Unbekannte lhnen ggf. gibt!

WICHTIG: Lassen Sie den Unbekannten solange vor der Tiir warten!
Wenn er ,echt“ ist, hat er dafiir in der Regel Verstdandnis!

e Lassen Sie nur Handwerker in lhre Wohnung, die Sie selbst bestellt
haben oder die lhnen von der Hausverwaltung angekiindigt wurden!
Rufen Sie im Zweifelsfall die Hausverwaltung oder den Hausmeister
an, ob alles seine Richtigkeit hat!

e Lassen Sie sich auch bei angeblichen Notféllen, wie z. B. einem Was-
serrohrbruch, nicht dréngen! Fragen Sie im Zweifel bei den Stadtwer-
ken, beim Hausmeister oder bei den Nachbarn nach!
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Trickdelikte an der Haustir

e Ziehen Sie sofort eine Vertrauensperson hinzu oder vereinbaren
Sie einen spdteren Termin, zu dem Sie dann lhre Vertrauens-
person hinzuziehen!

¢ Reichen Sie das Gewiinschte bei vorgelegter Tirsperre hinaus! Wird
der Unbekannte zudringlich, wehren Sie sich energisch! Sprechen Sie
laut mitihm oder rufen Sie um Hilfe!

¢ Informieren Sie SOFORT die Polizei, wenn lhnen die Situation verdach-
tig vorkommt tiber die Notrufnummer 110!

Lassen Sie keine
Unbekannten
in Ihre Wohnung.




Trickdelikte an der Haustir

2.3 Dachdecker-/Handwerkertrick

Vorgehensweise der Tater:

Ein oder mehrere Kriminelle erscheinen an |hrer Wohnung und geben
sich als Dachdecker aus. Sie weisen Sie auf angebliche Schaden an lhrem
Dach hin, die dringend beseitigt werden miissten, damit kein gréRerer
Schaden entsteht.

Manchmal geben sie auch vor, Sie hdtten mit hohen Strafen zu rechnen,
wenn Sie den Schaden nicht sofort beseitigen lassen oder Sie wiirden an-
sonsten lhren Versicherungsschutz verlieren. Die ,Dachdecker” erkldren,
dass sie den Schaden sofort und giinstig beheben kénnen. Wenn Sie ein-
willigen, fiihren die ,,Dachdecker* die gar nicht notwendigen Arbeiten nur
zum Schein oder in mangelhafter Qualitat aus.

Sie bestehen dann auf Barzahlung des zudem meist auch tiberhdhten
Rechnungsbetrags (denn bei einer Geldiiberweisung waren die Kriminel-
len ja ggf. Gber ihre Bankverbindung zu identifizieren!)

Diese Trickbetrugsvariante wird auch in dhnlicher Art und Weise mit
anderen vorgegebenen handwerklichen Gewerken angewandt, be-
sonders haufig z.B. als Asphaltkolonne.

Manchmal sind die angeblichen ,Dachdecker” auch Trickdiebe. Sie erkla-
ren, dass sie sich den angeblichen Dachschaden mal aus Ihrer Wohnung
heraus ansehen miissten, z. B. um festzustellen, ob schon Wasser einge-
drungen sei. So gelangen sie alleine oder mit mehreren ,Dachdeckernin
Ihre Wohnung. Wenn sie dann in Ilhrer Wohnung durch Sie unbeaufsich-
tigt sind, nutzen die ,,Dachdecker” diese Situation aus, um Raume nach
Ihren Wertsachen zu durchsuchen, an sich zu nehmen und zu entwenden.
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————  Trickdelikte an der Haustiir

Polizeiliche Verhaltenstipps bei Trickdelikten an der Haustiir:

e Seien Sie misstrauisch, wenn lhnen dringend zu behebende Scha-
den dargestellt werden!

e Lassen Sie sich nicht unter (Zeit-)Druck setzen!

e Nehmen Sie einen Preisvergleich bei der regional tatigen Handwer-
kerschaft vor, bevor Sie auf ein angeblich glinstiges Angebot einge-
hen! Bei der Erstellung eines Angebots kann sich herausstellen, dass
die Arbeiten nicht erforderlich sind!

e Zahlen Sie den Rechnungsbetrag nicht bar! Seriose Handwerker
senden lhnen eine Rechnung zu, die Sie per Uberweisung bezahlen
kdnnen! So sichern Sie sich ggf. auch die steuerliche Absetzbarkeit als
haushaltsnahe Handwerkerleistung, die bei Barzahlung nicht greift!

e Lassen Sie lhnen unbekannte Personen NIEMALS unbeaufsichtigt in
Ihrer Wohnung! Ziehen Sie ggf. Nachbarn oder andere Vertrauens-
personen hinzu!




Trickdelikte unterwegs ~——

3 TRICKDELIKTE UNTERWEGS
3.1 Geldwechseltrick

Vorgehensweise der Tater:

Kriminelle sprechen Sie auf der StraBe an und bitten Sie, ein Geldstiick
oder einen kleinen Geldschein in Miinzgeld zu wechseln, um z. B. einen
Parkschein ziehen zu kdnnen. Ziel der Kriminellen ist, dass Sie Ihr Porte-
monnaie hervorholen und das Miinzgeldfach 6ffnen. Wahrend Sie ggf.
unter ,Mithilfe* nach den passenden Miinzen suchen, zieht der Kriminelle
unbemerkt die Geldscheine aus dem Portemonnaie und steckt sie ein. Sie
bemerken den Diebstahl Ihres Scheingeldes in der Regel erst viel spater,
wenn die Kriminellen 1angst das Weite gesucht haben.

Polizeiliche Verhaltenstipps:
e Seien Sie misstrauisch, wenn jemand Sie bittet Geld zu wechseln!

e Lassen Sie lhr Gegeniber nicht zu nahe an sich heran! Achten Sie
auf einen ausreichenden (Sicherheits-)Abstand!

e Lassen Sie sich keinesfalls bei der Suche nach passendem Miinz-
geld ,helfen”!

e Verweisen Sie lhr Gegeniliber mit seinem Geldwechselwunsch ggf. an

ein Geschaft o. a.!
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Trickdelikte unterwegs

3.2 TASCHENDIEBSTAHL

Vorgehensweise der Tater:
Taschendiebe arbeiten in der Regel in Kleingruppen, meistens zu dritt.

Sie suchen das Gedrange, treten besonders gerne bei Menschenansamm-
lungen auf, z. B. beim Ein- und Aussteigen in 6ffentlichen Verkehrsmitteln,
in Kaufhdusern, Supermarkten oder Discountern, auf Rolltreppen, im
Fahrstuhl, bei GroRBveranstaltungen. Sie beobachten ihre Opfer lange
und genau. Haben sie ein Opfer ausgemacht, suchen sie lhre korperliche
Nahe, rempeln Sie an, verwickeln Sie in ein fadenscheiniges Gesprdch,
bieten ihre Hilfsbereitschaft an, beschmutzen Ihre Kleidung, decken lhre




Trickdelikte unterwegs ~——

mitgefiihrten Taschen als Sichtsperre fiir Sie mit einer Landkarte, einem
Tuch oder sonstigen groReren Gegenstanden ab. Der erste Kriminelle
lenkt Sie ab, der zweite stiehlt die Beute und gibt sie an den Dritten wei-
ter, der damit verschwindet. Sie bemerken den Taschendiebstahl in der
Regel nicht. Wenn Sie ihn doch bemerken, wird der erste Kriminelle so
tun, als ob ervon nichts wiisste, wird ggf. entriistet aber bereitwillig seine
Durchsuchung anbieten, wohlwissend, dass die Beute bei ihm keinesfalls
gefunden werden kann.

Polizeiliche Verhaltenstipps bei Trickdelikten unterwegs:

e Lassen Sie alles, was Sie aktuell nicht unbedingt bendétigen, zu Hause!
Motto: Was man nicht dabei hat, kann auch nicht (z. B. durch einen
Taschendiebstahl) gestohlen werden!

¢ Fiihren Sie nur das Notwendigste an Bargeld und Zahlungskarten am
Korper verteilt mit, mdglichst in Giirteltaschen oder Brustbeuteln!

e Tragen Sie Hand- oder Umhangetaschen immer mit der Verschluss-
seite zum Kérper!

¢ Halten Sie lhre Handtasche stets geschlossen und lassen Sie diese
NIE unbeaufsichtigt!

e Achten Sie bei einem Gedrdnge und in uniibersichtlichen Situationen
ganz besonders auf lhre Wertsachen!

¢ Wenn Sie Opfer eines Taschendiebstahls geworden sind, lassen Sie
SOFORT sd@mtliche in Verlust geratenen Zahlungskarten sperren!
Sperr-Notruf: 116 116

e Melden Sie den Vorfall DIREKT lhrer Polizei: Polizei-Notruf 110. Die
Polizei kann Ihre Debitkarte durch das KUNO-Sicherheitssystem zeit-
nah fiir das elektronische Lastschriftverfahren (fiir das nur eine Unter-
schrift und keine PIN-Nummer bendétigt wird) sperren lassen!
’ 33
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KONTAKT POLIZEI OBERHAUSEN

Kriminalprdavention
Opferschutz / BD Mitte
MarktstraRe 47-49 (Anlaufstelle)
46045 Oberhausen

Tel. (0208) 826 4511

Einsatzleitstelle
Duisburger StraBe 375
46049 Oberhausen
Tel. (0208) 826 4051
Im Notfall 110!

Polizeiwache Sterkrade
Wilhelmplatz 2

46145 Oberhausen

Tel. (0208) 826 4131

Polizeiwache Alt-Oberhausen
Friedensplatz 2-5

46045 Oberhausen

Tel. (0208) 826 4121

Geplanter Standortwechselin 2025:
Duisburger StraBe 375
46049 Oberhausen
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Polizei-Notruf

RAUM FUR IHRE NOTIZEN 110

Karten-Sperrnotruf
116 116




Vorsicht
vor fremden =
Blicken.

Immer hdaufiger spdahen skrupellose
Kriminelle Bankkunden aus, um
personliche Daten und Pin-Codes noch
vor einem moéglichen Kartendiebstahl
zu erhaschen. Auch Uberfille nach

Geldabhebungen sind leider keine
Seltenheit.

Vergewissern Sie sich immer, dass niemand
Sie bei Eingabe der Geheimzahlen beobach-
tet und halten Sie ausreichend Sicherheits-

abstand zu anderen Personen.

‘ stadtsparkasse-oberhausen.de
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